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1. Общие положения 

1.1. Отдел компьютерного обеспечения (далее — Отдел) является 

структурным подразделением Государственного бюджетного 

профессионального образовательного учреждения Московской области 

«Колледж «Подмосковье» (далее — Колледж). 

1.2. В своей деятельности Отдел руководствуется следующими 

нормативными правовыми актами: 

 Трудовым кодексом Российской Федерации; 

 Федеральным законом от 29.12.2012 № 273-ФЗ «Об образовании в 

Российской Федерации»; 

 Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, 

информационных технологиях и о защите информации»; 

 Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных 

данных»; 

 Федеральным законом от 21.07.2014 № 242-ФЗ «О внесении 

изменений в отдельные законодательные акты Российской Федерации 

в части уточнения порядка обработки персональных данных в 

информационно-телекоммуникационных сетях» (требование о 

локализации баз данных на территории Российской Федерации); 

 Федеральным законом от 06.04.2011 № 63-ФЗ «Об электронной 

подписи»; 

 Федеральным законом от 29.12.2010 № 436-ФЗ «О защите детей от 

информации, причиняющей вред их здоровью и развитию»; 

 Федеральным законом от 29.07.2004 № 98-ФЗ «О коммерческой 

тайне» (в части сведений, составляющих секрет производства (ноу-

хау)); 

 Постановлением Правительства Российской Федерации от 01.11.2012 

№ 1119 «Об утверждении требований к защите персональных данных 

при их обработке в информационных системах персональных 

данных»; 

 Приказом ФСТЭК России от 18.02.2013 № 21 «Об утверждении 

состава и содержания организационных и технических мер, 

направленных на обеспечение безопасности персональных данных 

при их обработке в информационных системах персональных 

данных»; 

 Приказом ФСТЭК России от 29.04.2021 № 77 «Об утверждении 

порядка проведения аттестации объектов информатизации на 
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соответствие требованиям защиты информации от 

несанкционированного доступа»; 

 Приказом ФСТЭК России от 18.10.2024 № 117 «Об утверждении 

Требований к обеспечению защиты информации в государственных 

информационных системах»; 

 Уставом Колледжа; 

 локальными нормативными актами Колледжа. 

1.3. Отдел создаётся, реорганизуется и ликвидируется приказом директора 

Колледжа. 

1.4. Отдел возглавляет начальник отдела, назначаемый на должность и 

освобождаемый от должности директором Колледжа. Начальник отдела 

несёт персональную ответственность за выполнение возложенных на 

Отдел функций. 

1.5. Структура и штатная численность Отдела утверждаются в соответствии 

со структурой и штатным расписанием Колледжа. 

1.6. Начальник Отдела непосредственно подчиняется директору Колледжа. 

 

2. Основные функции и задачи 

2.1. Создание и техническая поддержка электронно-библиотечной системы 

и электронной информационно-образовательной среды Колледжа. 

2.2. Контроль работы серверного оборудования и техническое 

обслуживание компьютеров и оргтехники. 

2.3. Сопровождение работы электронного документооборота, в том числе с 

использованием квалифицированной электронной подписи в 

соответствии с Федеральным законом от 06.04.2011 № 63-ФЗ «Об 

электронной подписи». 

2.4. Информационное обеспечение и сопровождение учебного процесса. 

2.5. Профилактические работы на сервере и рабочих станциях. 

 2.6. Установка, настройка, техническое сопровождение и 

обслуживание (формирование заказа на закупку при необходимости): 

 серверов; 

 активного сетевого оборудования; 

 аппаратных и программных средств защиты информации; 

 аппаратных и программных средств контроля и управления сетевой 

инфраструктурой; 

 средств резервного копирования и восстановления данных; 

 периферийного оборудования; 

 программного обеспечения; 

 офисной техники. 
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2.7. Координация работ с поставщиками и производителями 

вычислительной и офисной техники по вопросам гарантийного 

обслуживания и ремонта. 

2.8. Своевременное обеспечение расходными материалами оргтехники по 

заявкам сотрудников Колледжа. 

2.9. Планирование информационной инфраструктуры, структуры 

внутренней сети. 

2.10. Установка на серверы и рабочие станции сетевого программного 

обеспечения, конфигурирование систем и программного обеспечения. 

2.11. Организация доступа к локальным и глобальным сетям, в том числе 

сети «Интернет», с обеспечением фильтрации контента в соответствии с 

требованиями Федерального закона от 29.12.2010 № 436-ФЗ «О защите 

детей от информации, причиняющей вред их здоровью и развитию». 

2.12. Регистрация пользователей, назначение идентификаторов (логинов) и 

паролей. 

2.13. Установка и настройка сетевых сервисов. Поддержание их в рабочем 

состоянии. 

2.14. Протоколирование системных и сетевых событий, событий доступа к 

ресурсам — для последующего анализа. 

2.15. Защита от вирусов. Обновление антивирусных баз. 

2.16. Установка ограничений (если потребуется) для пользователей по 

использованию рабочей станции или серверов; времени; степени 

использования ресурсов. 

2.17. Составление заявки на ремонт неисправного, приобретение нового и 

модернизацию устаревшего аппаратного оборудования серверов и 

рабочих станций, сетевого оборудования. 

2.18. Техническое обслуживание электронной техники путём 

регламентации проведения профилактических работ, обеспечение её 

работоспособного состояния, рациональное использование. 

2.19. Администрирование официального сайта Колледжа. 

2.20. Проведение единой технической политики Колледжа и координации 

работ по обеспечению безопасности персональных данных в Колледже 

в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О 

персональных данных» и Постановлением Правительства Российской 

Федерации от 01.11.2012 № 1119. 

2.21. Проведение мероприятий по техническому обеспечению безопасности 

персональных данных при их обработке в информационных системах 

персональных данных в соответствии с Приказом ФСТЭК России от 

18.02.2013 № 21, в том числе: 

 мероприятий по закрытию технических каналов утечки персональных 

данных при их обработке; 
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 мероприятий по защите от несанкционированного доступа к 

персональным данным; 

 мероприятий по выбору средств защиты персональных данных при их 

обработке; 

 контроль за обеспечением уровня защищённости персональных 

данных. 

2.22. Обеспечение возможности восстановления персональных данных, 

модифицированных или уничтоженных вследствие 

несанкционированного доступа к ним. 

2.23. Участие в подготовке объектов Колледжа к аттестации по выполнению 

требований обеспечения безопасности персональных данных. 

2.24. Разработка организационных распорядительных документов по 

обеспечению безопасности персональных данных в Колледже. 

2.25. Организация в установленном порядке расследования причин и 

условий появления нарушений в безопасности персональных данных и 

разработка предложений по устранению недостатков и предупреждению 

подобного рода нарушений, а также осуществление контроля за 

устранением этих нарушений. В случае выявления инцидента, 

повлёкшего неправомерный доступ к персональным данным, — 

незамедлительное (не позднее 24 часов) уведомление Роскомнадзора в 

порядке, установленном ч. 3.1 ст. 21 Федерального закона от 27.07.2006 

№ 152-ФЗ, а также информирование о компьютерных инцидентах через 

систему ГосСОПКА в соответствии с ч. 12 ст. 19 указанного 

Федерального закона. 

2.26. Проведение периодического контроля эффективности мер защиты 

персональных данных в Колледже. Учёт и анализ результатов контроля. 

2.27. Организация повышения осведомлённости руководства и сотрудников 

Колледжа по вопросам обеспечения безопасности персональных 

данных, в том числе обучение сотрудников, осуществляющих обработку 

персональных данных. 

2.28. Подготовка отчётов об уровне безопасности персональных данных в 

Колледже. 

2.29. Развитие и совершенствование прикладных информационных систем 

и информационно-технической инфраструктуры Колледжа. 

2.30. Обеспечение штатного функционирования прикладных 

информационных систем и информационно-технической 

инфраструктуры Колледжа. 

2.31. Организация и контроль исполнения проектов в области 

информационных технологий, а также обеспечение предоставления 

заданного набора и качества информационных сервисов структурным 

подразделениям Колледжа. 
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2.32. Разработка и внедрение организационных и технических мероприятий 

по комплексной защите информации в Колледже. 

2.33. Организация взаимодействия между структурными подразделениями 

Колледжа по вопросам защиты информации. 

2.34. Контроль соблюдения нормативных требований по надёжной защите 

информации. 

2.35. Разработка и реализация мер по устранению выявленных недостатков 

по защите информации. 

2.36. Организация проведения аттестации объектов, помещений, 

технических средств, программ, алгоритмов на предмет соответствия 

требованиям защиты информации по соответствующим классам 

безопасности в порядке, установленном Приказом ФСТЭК России от 

29.04.2021 № 77, а для государственных информационных систем — с 

учётом требований Приказа ФСТЭК России от 18.10.2024 № 117. 

Представление в установленном порядке действующей отчётности. 

2.37. Разработка регламента допуска сотрудников Колледжа к отдельным 

каналам информации, плана защиты информации, положений об 

определении степени защищённости ресурсов автоматизированных 

систем. 

2.38. Разработка и внедрение организационных и технических мероприятий 

по комплексной защите информации в Колледже, составляющей секрет 

производства (ноу-хау), в пределах, допускаемых законодательством 

Российской Федерации для бюджетных учреждений. 

2.39. Выбор, установка, настройка и эксплуатация систем защиты в 

соответствии с действующим законодательством. 

2.40. Обеспечение соблюдения требований охраны труда при выполнении 

работ сотрудниками Отдела. 

2.41. Осуществление методического руководства деятельностью других 

структурных подразделений Колледжа по вопросам защиты 

информации. 

 

3. Права и ответственность сотрудников Отдела 

3.1. Определять содержание и конкретные формы своей деятельности с 

функциями и задачами, указанными в настоящем Положении. 

3.2. Представлять на рассмотрение и утверждение проекты документов: 

правила по охране труда при выполнении работ, положения, 

должностные инструкции и др. 

3.3. Вносить предложения по штатному расписанию сотрудников Отдела. 
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3.4. Представлять Колледж в различных учреждениях и организациях в 

пределах своей компетенции, принимать участие в работе конференций, 

совещаний и семинаров. 

3.5. Запрашивать и получать необходимые материалы для организации и 

проведения работ по вопросам обеспечения безопасности персональных 

данных. 

3.6. Разрабатывать проекты организационных и распорядительных 

документов по обеспечению безопасности персональных данных. 

3.7. Контролировать деятельность структурных подразделений Колледжа в 

части выполнения ими требований по обеспечению безопасности 

персональных данных. 

3.8. Вносить предложения директору Колледжа о приостановке работ в 

случае обнаружения несанкционированного доступа, утечки (или 

предпосылок для утечки) персональных данных. 

3.9. Привлекать в установленном порядке необходимых специалистов из 

числа сотрудников Колледжа для проведения исследований, разработки 

решений, мероприятий и организационно-распорядительных 

документов по вопросам обеспечения безопасности персональных 

данных. 

3.10. Отдел несёт ответственность за сохранность переданных ему 

материальных ценностей. Работники, виновные в причинении ущерба 

имуществу Колледжа, переданному Отделу, несут ответственность в 

порядке, предусмотренном действующим законодательством. 

3.11. Ответственность за надлежащее и своевременное выполнение 

функций Отдела несёт начальник Отдела. 

3.12. На начальника Отдела / сотрудников Отдела возлагается персональная 

ответственность в случае: 

 необеспечения сохранности принятых на ответственное хранение 

программных и технических средств; 

 необеспечения сохранности принимаемой информации и 

достоверности передаваемой информации; 

 несвоевременного или некачественного исполнения документов и 

поручений вышестоящего руководства; 

 допущения использования информации сотрудниками Отдела в 

неслужебных целях; 

 ненадлежащего контроля за режимом доступа к информации, 

повлёкшего утечку информации, повреждение информационных баз 

данных; 

 несоблюдения трудового распорядка сотрудниками Отдела. 
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4. Взаимодействие с другими структурными подразделениями 

4.1. Отдел осуществляет взаимодействие со всеми структурными 

подразделениями Колледжа по вопросам, относящимся к его 

компетенции. 

4.2. С бухгалтерией — по вопросам закупки оборудования и программного 

обеспечения, учёта материальных ценностей. 

4.3. С отделом кадров — по вопросам ведения электронного 

документооборота, обработки персональных данных сотрудников. 

4.4. С учебной частью — по вопросам информационного обеспечения 

учебного процесса, работы электронной информационно-

образовательной среды. 

4.5. С библиотекой — по вопросам технической поддержки электронно-

библиотечной системы. 

4.6. Со службой безопасности — по вопросам обеспечения 

информационной безопасности, расследования инцидентов. 

4.7. Иными структурными подразделениями — по вопросам технической 

поддержки, доступа к информационным системам, защиты информации. 

 

5. Квалификационные требования к сотрудникам Отдела 

5.1. Сотрудники Отдела должны иметь высшее или среднее 

профессиональное образование в области информационных технологий, 

вычислительной техники или смежных специальностей. 

5.2. Не менее 30% сотрудников Отдела, обеспечивающих информационную 

безопасность, должны иметь профильное образование в области защиты 

информации в соответствии с требованиями Приказа ФСТЭК России от 

18.10.2024 № 117. 

5.3. Сотрудники, осуществляющие обработку персональных данных, 

должны проходить обучение по вопросам защиты персональных 

данных. 

5.4. Сотрудники Отдела обязаны проходить проверку знаний требований 

охраны труда в установленном порядке. 

 

6. Заключительные положения 

6.1. Настоящее Положение вступает в силу с момента его утверждения 

директором Колледжа. 

6.2. Изменения и дополнения в настоящее Положение вносятся приказом 

директора Колледжа по согласованию с Советом трудового коллектива. 

6.3. Настоящее Положение действует до его замены новым Положением об 

отделе компьютерного обеспечения. 
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6.4. Пересмотр настоящего Положения проводится не реже одного раза в 

три года, а также при существенных изменениях законодательства 

Российской Федерации. 

 

 

 

 

 

 

 

 

Начальник отдела компьютерного обеспечения  _______________  С.В. Чечуров 
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